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Cumplimiento de requisitos o lineamientos especificos de Ciberseguridad

Criterio a evaluar

gTodos los nodos se encuentran bajo un mismo
estdndar de modo que no se reduzca la velocidad

Norma/Estandar

802.11g, 802.11b

Cumple
con el
criterio

Si

No

Observaciones

1 de fransmision? &
’ Estédndar de ancho de banda
802.11k
3Se gestiona la infraestructura de la red inaldmbrica
2. | en base a los recursos de radiofrecuencia de los | Define y expone informacién de red y radio para | X
| clientes? facilitar la gestion y el mantenimiento de una LAN
| ) 3 inclémisicameéviliies e i e &
ANSI / TIA /EIA-568-B.2-1
3. | zlos enlaces de lared se testean frecuentemente? Estdndar de Cableado para Telecomunicaciones | X
- en Edificios Comerciales - B
EIA/ TIA -568-B
4 sLa longitud de los tframos de cableado horizontal X
" noexcede de los 90 metros? Estandar de Cableado para Telecomunicaciones
ST i pen Edificios Comereigles E
Norma EIA/TIA 568-A
5 3Bl armado del patch panel cumple con los X
* | requerimientos bdsicos del estdndar 568-A y 568-B2 Noma de Cableado para Telecomunicaciones en
e ) ) Edificios Comerciales - -
- &l etiquetado implementado en la organizacion SNSNAIRIANCOG j Sg;%g:n?nighcn
e \ icc:jliaenrt]iff?cgé)ign%n eosigordoiesiosepaiasicelicr s Estandar de la administracion de la infraestructura | “ 3 etiquetados los cables
el Zh de telecomunicaciones de edificios comerciales y A et
‘ ANSI/TIA/EIA-606
sCuenta con un mapa arquitecténico para la N

verificacion del sembrado de nodos?

Estdndar de la administracién de la infraestructura
de telecomunicaciones de edificios comerciales
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3El cable cuenta con los recorridos horizontales

ANSI /TIA / EIA - 569 - A

7 correctos para el backbone y sus subsistemas? Estdndar de Rutas y Espacios de
; Telecomunicaciones para Edificios Comerciales 7
? ANSI/TIA/EIA-606
9 sCuenta con mapas arquitectonicos de rutas de
" | red para la implementacién de un nuevo nodo? Estdndar de la administracion de la infraestructura
| de telecomunicaciones de edificios comerciales ) ]
j NORMA 569
l 10 3Bl cableado estructurado del interior del edificio X
* | viogja dentro de canaleta o ducto? Estdndar para espacios y canalizaciones de
’ telecomunicaciones de edificios comerciales His £
IEEE 802.11i
.Cuenta con disoositivo  frewall  fisico ara Estédndar de funcionalidad de red de drea local
1. &Y o POS P inaldmbrica (WLAN) de computadoras, tabletas, | X
protecciéon y aseguramiento de la red? teld . . . o
eléfonos inteligentes vy otfros  dispositivos
compatibles con Wi-Fi
! ANSI/EIA/TIA-569
1 12 3El rack donde se colocan los dispositivos cuenta :
| con espacio libre para agregar mas dispositivos? Estdndar para espacios y canalizaciones de
telecomunicaciones de edificios comerciales it e i o]
3Se tiene conexidon a ftierra fisica para proteccién ANSI/TIA/EIA-607
13. | de equipos <:1rw’re2 posibles descargas eléctricas que Requerimientos de puesta y conexiones a fierra X
puScitn gfectars para telecomunicaciones )
ANSI/TIA/EIA-607
14 sCuenta con dispositivos para la regulacion del X
‘ * | voltaje? Requerimientos de puesta y conexiones a tierra
‘ para telecomunicaciones
{ ANSI/TIA/EIA-607
15 3El site de telecomunicaciones cuenta con un N

medio de tierra fisica exclusivo?2

Requerimientos de puesta y conexiones a tierra
para telecomunicaciones
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sLa topologia establecida se puede actualizar de
tal manera que no ocurra ninguna anomalia dentro
de lared?

19.

sLos equipos se encuentran instalados en dreas con
temperaturas adecuadas para su funcionamiento?

sLos Access point cuentan con una encriptaciéon de
256 bits?

o i i o i Ve bbb R Sl i S s

EIA/TIA -568-B
Estdndar de Cableado para Telecomunicaciones
en Edificios Comerciles

Decreto 401/2003

Regulador de las infraestructuras comunes de
telecomunicaciones para el acceso a los servicios
de telecomunicacion en el interior de los edificios
y de la actividad de instalaciéon de equipos vy

sistemas de telecomunicaciones.

IEEE 802.10

Especifica la asociaciéon de seguridad de gestidon
y administracién de claves, asi como el control de
acceso
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ANSI/EIA/TIA-569
23 Si se cuenta con red inalédmbrica gla sefial cubre a X
| las dreas debidas?@ Estdndar para espacios y canalizaciones de
telecomunicaciones de edificios comerciales
Estandar (IEEE)
’ s ; 802,11
24, gEI. ‘oncho de banda de ,Ig red inaldmbrica es ; X
i suficiente pard sepoffareialicsige dotose Normas inaldmbricas de la funcionalidad de red
1 5 : de drea local (LAN) ik
Estandar
25 sLa red cuenta con copleodo horizontal y vertical RIA/TIA 5488 X
segun el fipo de fopologia? Estdndar de Cableado para Telecomunicaciones
he i en Edificios Comerciales -
IEEE 802.11e
Ddefine un conjunto de mejoras de calidad de
' 26. | 3Estaimplementado un modelo de QoS en la red? servicio (QoS) para aplicaciones de LAN (Red de | X
} area local) inalédmbrica a través de
modificaciones a la capa de control de acceso al
- = medio s e
ANSI/EIA/TIA-569
sExisten planes de confingencia y confinvidad que
27. . B . . . o
garanticen el buen funcionamiento de la red? Estdndar para espacios y canalizaciones de
telecomunicaciones de edificios comerciales
sLlas terminaciones del cable de red estdn Sl
28. gg[rgerg%rg?ggi g;';??:g?ﬁggsgn base al cédigo de Esténdar de Cableado para Telecomunicaciones ¢
- en Edificios Comerciales
IEEE 802.15.4
29 :Se tienen suficientes nodos en la red para
" conectar todos los equipos que lo requieren? Esténdar que define el nivel fisico y el control de
| acceso al medio de redes inaldmbricas
; ANSI/EIA/TIA-569
} 30 3El cableado pasa por un techo de plafon o tuberia N
1 " | subterrdnea para mayor proteccion? Estandar para espacios y canalizaciones de
| telecomunicaciones de edificios comerciales
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sMonitorizan la red, para la revision de errores o
situaciones andmalas que se producen, y asi evitar
un dano interno dentro de la empresa?

1SO 9001

Enfocada a la consecucion de la calidad en una
organizacién mediante la implementacién de un
método o Sistema de Gestion de la calidad

f 31.

‘ 32.

:Cuenta con un andlisis de vulnerabilidades en la
implementacion y configuracion de los dispositivos
de red?

SO/IEC 27004:2009

Proporciona pautas destinadas a ayudar a
organizaciones a evaluar el rendimiento de Ia
seguridad de la informacién vy la eficiencia de un
sistema de gestion con el fin de cumplir los
requisitos de la norma

33.

sLainstalacion de tfierra fisica esta retirada al menos
5 metros del edificio?

ANSI/TIA/EIA-607

Requerimientos de puesta y conexiones a tierra
para telecomunicaciones

34.

slas terminaciones del cableado (nodos) se

encuentran configuradas conforme al estdndar

1568-B2

TIA/EIA-568-B

Estandar de Cableado para Telecomunicaciones
en Edificios Comerciales

35.

Para un mejor servicio y rendimiento de la red, sel
cableado se encuentra blindado?

TIA/EIA-568-B

Estadndar de Cableado para Telecomunicaciones
en Edificios Comerciales

36.

En cuanfo a las pruebas del cableado, zel
departamento de Tl, genera sus propios ataques
para probar la solidez de la red y encontrar posibles
fallas?

TIA/EIA-568-B

Estandar de Cableado para Telecomunicaciones
en Edificios Comerciales

37.

Cuentan con administraciéon interna de la red, es
decir, sgcuentan con VLAN's creadas en el servidor
para tener una mayor administracion en cada una
de las oficinas que se dedican a diferente rubro?

IEEE 802.11i

Normas inalédmbricas de la funcionalidad de red
de drealocal (LAN)

38.

gSe utiliza un TBB (Telecomunicaciones Bonding
Backbone) para reducir y/o igualar las diferencias

de potencia entre los equipos de diferentes voltajes

ANSI/TIA/EIA-607

Requerimientos de puesta y conexiones a tierra
para telecomunicaciones
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Sise cuenta con un TGB

NORMA ANSI/TIA/EIA-607

39. | sEl TBB cuenta con didmetro minimo de 6 AWG . . . X
i apegdndose al estandar ANSI/TIA/EIA 6072 Ez‘j;fer'g'c‘i)”;q‘fmizc"i’;f;o y conexiones a fierra w
sCuenta con un TGB (Telecommunications pate
L S;%L;?:;ng Busbieln) colvio BURIDIeEdl cie Conexiol Requerimientos de puesta y conexiones a tierra s
¥ o para telecomunicaciones . s
sLa Capacitancia del sistema de cableado no NORMA ANSI/TIA/EIA-607
41. exc’ede 6262nF d 1 kilz conforme le marca el Requerimientos de puesta y conexiones a tierra
o V?i(?‘rj‘dor &ors para felecomunicaciones -
sLa Impedancia caracteristica del sistema de es de | ANSI/TIA/EIA 607
42. | 100 ohm +/- 15% en el rango de frecuencias de la
" | categoria del cable como lo marca el estdndar | Requerimientos de puesta y conexiones a tierra
L | 6072 para telecomunicaciones
IEEE 802.11
43 sEl acceso a la red WLAN estd protegido por WPA o X
" | WEP como lo marca el estdndar IEEE 8022112 Normas inalédmbricas de la funcionalidad de red
W de drea local (LAN) ]
1 sLos dispositivos Access Point se encuentran en | IEEE 802.11
44 lugares estratégicos considerando la distancia de X
‘ " | propagaciéon de senal como lo marca el estdndar | Normas inalédmbricas de la funcionalidad de red
| IEEE 8022112 de drea local (LAN)
[ Para evitar las interferencias entre cada punto de | IEEE 802.11g
i 45, OCCeso :Se trabajan en diferentes frecuencias de X
| * | transmision, como lo marca el estdndar IEEE | Normas inaldmbricas de la funcionalidad de red
| | 802211g? de drea local (LAN) -
Para evitar vulnerabilidades en las WLAN zUsan Sl
48. | -RIeieceioniintls qu’fenﬁcocién, como ° . esta Normas inaldmbricas de la funcionalidad de red A
| ‘esfc‘nblffz“c:“{‘do“en el estandar IEEE 802 112 de drea local (LAN) i e e
§ sLla cantidad de dispositivos Access Point es la | IEEE 802.11
! 47 adecuada en funcidén del nimero de usuarios que ¥
" se conectan, como lo establece el estadndar | Normas inaldmbricas de la funcionalidad de red

802¢11¢

de drea local (LAN)
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De acuerdo con los diversos tipos de servicios (voz, | ANSI/TIA/EIA-606
48 datos, etc.) glos cables estan divididos conforme al | ks
* | servicio que brindan, como lo marca el estdndar | Estdndar de la administracion de la infraestructura
ANSI/TIA/EIA-6062 e : de telecomunicaciones de edificios comerciales
IEEE 802.2

sLa red cuenta con el protocolo LLC para la
49. | transmisidon confiable de datos como lo establece el | Define el control de enlace l6gico (LLC), que esla | X
estadndar 802222 parte superior de la capa enlace en las redes de
drea local.

IEEE 802.1

50 sLa red cuenta con una norma establecida para la

Setandaisacion do tha i Define el control de enlace Iégico (LLC), que es la X

parte superior de la capa enlace en las redes de
drea local.
ANSI/TIA/EIA-568-B.3

3En caso de que existan redes implementadas con | Indica  los  requerimienfos  minimos  para
51. | fibra optica estas van de acuerdo al esténdar | componentes de fibra Optica utilizados en el | X
802232 cableado en ambientes de edificio, tales como
cables, conectores, hardware de conexién, patch
cords e instrumentos de prueba

NOM-016-SCFI-1993 | No se cuenta con
Para la proteccion de equipos de cémputo zSe ; instalaciones
52 toma en cuenta la norma oficial mexicana NOM- | Establece los requisitos de seguridad asi como [0s o | adecuadas para la
| 016-SCF-1993 para la prevencion de riesgos en los | métodos de prueba que deben de cumplir los | prevencién de riesgos
‘ equipos de telecomunicaciones? aparatos electronicos de uso en oficinas vy eléctricos
escuelas.

sLared cuenta con los requerimientos minimos para | ANSI/TIA/EIA 607

el cableado localizado dentro del ambiente de

oficina, como lo marca el estdndar ANSI/TIA/EIA | Requerimientos de puesta y conexiones a tierra

6072 para telecomunicaciones e 7[ |
ANSI/TIA/EIA 606

53.

3El cableado implementado sigue todos los

% Izgzgmtemos decacvada Bl oo bElile (e Estédndar de la administracion de la infraestructura A /‘

de telecomunicaciones de edificios comerciales
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IEEE 802.11

55 sLa red inaldmbrica proporciona velocidades de X

© | transmision de 54Mbps en distancias cortas? Normas inalédmbricas de la funcionalidad de red
de drealocal (LAN)
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/'.fé )
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